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i sono diversi fattori che costringono le

Aziende a subire un allargamento del ter-

ritorio di influenza sul proprio business: le

condizioni di aumento della competitivita,
di riduzione della base dei fornitori, la maggiore re-
sponsabilita sociale, la difficolta di approvvigiona-
mento di materie prime in un mercato globalizzato,
la necessita di mantenere una continuita del servi-
zio per non perdere fette di mercato Il mercato glo-
bale e soprattutto il global sourcing aggiungono un
fattore di rischio molto alto - e di solito non calco-
lato - ai rischi consueti con cui le aziende sono abi-
tuate a interagire, come quelli economico-finanzia-
ri o di salute e sicurezza dei lavoratori. Un evento
avverso in una parte del mondo apparentemente
lontana pud significare per un’azienda uno scena-
rio di crisi che - se non previsto e gestibile - pud
portare a comprometterne addirittura la sopravvi-

venza. Problemi di distribuzione, carenza di mate-
rie prime, scioperi a oltranza, inagibilita di aree
aziendali o strutture produttive, epidemie di malat-
tie non ancora controllabili sono solo alcuni esem-
pi di incidenti con pesanti ripercussioni su aziende
di ogni dimensione e di ogni settore.

Gestire il rischio e mantenere |’operativita nel ser-
vire i clienti & impossibile senza un’accurata valu-
tazione preliminare degli impatti degli eventi sulle
attivita aziendali, ma anche senza una soluzione
organizzativa gia studiata e definita, pronta da at-
tuare nel momento di scoppio della crisi, quando
non c’é il tempo di individuare il modo migliore di
reagire. La disciplina che individua I’organizzazione
dell’azienda e gli strumenti operativi atti a consen-
tirle di continuare a esercitare il proprio business
a fronte di eventuali eventi avversi & il Business
Continuity Management (Gestione della Continuita
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Operativa di Business), che si occupa
dunque di aumentarne la resilienza,
cioé la capacita di garantirne la di-
sponibilita dei prodotti o servizi ero-
gati in presenza di forti disturbi di
ambiente e mercato.

Lo strumento utilizzato dal BCM & il
Business Continuity Plan (Pianifica-
zione della Continuita Operativa e di
Servizio), generato da un processo
globale che identifica i pericoli poten-
ziali che minacciano I'azienda e che
costruisce un Sistema di Gestione

si instaura quando il tempo necessa-
rio per il recupero delle condizioni di
normale operativita dei business
prioritari & superiore al tempo dispo-
nibile prima che siano compromessi
gli accordi contrattuali verso i clienti.
Il Piano di Continuita Operativa con-
tiene la struttura organizzativa, i pro-
cessi, le procedure e la definizione
delle risorse necessarie, stabiliti “in
tempo di pace”, atti a garantire la
continuita del business “in tempo di
guerra”.

per aumentarne la resilienza e la ra-
pidita di risposta nel caso di evento
catastrofico. In questo modo si salva-
guardano gli interessi degli stakehol-
der, le attivita produttive e I'immagi-
ne. Nel contempo & possibile ridurre
rischi e conseguenze sul piano ge-
stionale, amministrativo e legale, e si
sviluppa una cultura tesa a valorizza-
re le relazioni sul mercato.
L’argomento & gia oggetto di standar-
dizzazioni in Gran Bretagna con la
norma BS 25299 del British Stan-
dard Istitute e negli Stati Uniti con le
Good Practice Guidelines 2007
emesse dal Business Continuity Insti-
tute. Anche I'lSO ha allo studio una
formalizzazione di uno standard inter-
nazionale.

H Lo Stato di Crisi,
gli scenari e gli
eventi catastrofici

Il Business Continuity Plan si applica

nel momento in cui I’azienda si trova
in uno Stato di Crisi. Lo Stato di Crisi

Gli eventi catastrofici sono caratte-
rizzati da uno o pill scenari di impat-
to su aspetti diversi del funziona-
mento aziendale: ad esempio il per-
sonale o le attrezzature di produzio-
ne, la logistica o le comunicazioni.
Nella realta & facile che gli eventi
catastrofici abbiano impatto su pil
scenari: un’epidemia (aviaria, SARS)
pud avere impatto sul personale, lo-
gistica, accesso ad aree, mentre
uno sciopero globale dei trasporta-
tori pud creare problemi alla logisti-
ca e al personale.

M L’analisi
dell’impatto sul
Business e la
preparazione del
BCP

Il processo di realizzazione del Pia-
no di Continuita Operativa parte dal-
I’analisi dell’impatto di ogni scena-
rio sugli obiettivi aziendali prioritari
(Business Impact Analysis, BIA): vie-

Un esempio di evento avverso:
i punti deboli e i rischi aziendali

| punti deboli di un'azienda
Impianti
energia eletirics indotta dalla mancanzs di combusibili?
Logistica
+ E definita una lsta dei prodo®i per importanza stiategica?
perindo della carenza di carburanta 7

primg caranti?

+ Sono gia di bl @ perla

Personale | Manodopera

+ Sono disponibili fonti di energia autonoma & alernativa per far fronte alls carenza di

+ Gl impianti sono sezionabii in funzione di una scala di priorita?

« |l magazzing di materie prime & sufficiente a coprire ks produzone prigritaria durante i
= Sone noti fomitori alternativi con prodofti qualificali per la sostituzione defle materie

= Sone attivi accordi sirategici per |a disponibiltad afternativa di maters pime?
ibili sol It deai prodetti?

+ Sone noti i ruoli chiave che non i si pud permetiere di lasciare scoperti. quali gli skl @

+ E definito come organizzare trasport collettivi per aiutare il personsle 3 raggungers il

dove raperire le soslituzioni? Sone disponibili alternative al lavera in sede
(e5 telelavore |?

luego di lavare?

I rischi di mercato

* Riduzione di produttivith per mancanza di materie prime. limitazione di accesse
agliimpianti & carenza di personale

* Indeboliments della posiziona nel mercato globale per una crisi locale

+ Extra costl per limitats impiego degh impianti. panall par mancats consegne o
fermo linga cliente
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ne valutata la capacita dell’azienda

di garantire la disponibilita dei pro-

dotti o servizi erogati e di conse-

guenza la si prepara alla reazione in
caso di crisi.

L’analisi delle debolezze aziendali

puo essere gia in questa fase utiliz-

zata come base per un piano di mi-

glioramento della resilienza: sono

questi interventi di rafforzamento
che danno all’azienda un contributo
immediatamente fruibile in termini

di efficienza nella gestione delle ri-

sorse, di riduzione dei rischi opera-

tivi, di migliore capacita di affronta-

re e risolvere gli inconvenienti di

conduzione e di un generale miglio-

ramento del funzionamento azien-
dale.

La necessaria formazione alle moda-

lita operative dei dipendenti contri-

buisce inoltre a migliorarne la con-
sapevolezza dei meccanismi azien-
dali di funzionamento.

Questo processo si completa con

I’emissione di tre documenti, di cui i

primi due possono essere gia nor-

malmente presenti nelle aziende:

e Risk Assessment: studio dei rischi
e delle relative conseguenze di un
evento indesiderato sull’operati-
vita dell’azienda (contenimento)

e Contingency Plan: Piano di reazio-
ne a un evento indesiderato, strut-
turato a priori ed eventualmente
per scenari (correzione e preven-
zione)

e Business Continuity Plan: orga-
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nizzazione per il mantenimento
dell’operativita del business (ge-
stione e miglioramento).

H 1l Business
Continuity
Plan

Il Business Continuity Plan costitui-
sce un piano di governance della cri-
si generata da un evento catastrofi-
co, con la definizione di un’organiz-
zazione parallela e prioritaria rispet-
to al normale funzionamento, delle
risorse necessarie (umane, infra-
strutture, strumenti) per affrontare
la crisi, delle modalita operative e di
quelle di comunicazione interna ed
esterna tra le varie figure e tra i li-
velli d’azione previsti.

Il piano & uno strumento a disposi-
zione del Responsabile Gestione Cri-
si che sara coadiuvato da un Comi-
tato di Crisi e da alcuni Team opera-
tivi.

La gestione della Crisi si svolge su
due livelli: strategico e operativo.
Nel livello strategico si decidono le
linee da seguire per la continuita del
business, mentre nel livello operati-
vo se ne decidono i modi per I'imple-
mentazione e se ne cura la realizza-
zione.

Gli strumenti definiti e progettati per
tenere traccia di tutto lo sviluppo
della crisi, in modo che questa sia
continuamente sorvegliata e siano
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monitorate le azioni intraprese e le
informazioni scambiate fino alla sua
completa risoluzione, consentono di
ripercorrere in qualsiasi momento
nel futuro lo scenario di crisi e la
sua gestione.

Il piano deve prevedere ancora alcu-
ne modalita di test e di mantenimen-
to del processo di continuita, che
per conservare la sua efficacia deve
recepire le azioni correttive e di mi-
glioramento emerse dalla gestione
di crisi e dalle simulazioni periodi-
che.

Hl Conclusioni

Anche se il suo scopo primario & la
preparazione in vista di eventi cata-
strofici, il BCM produce effetti posi-
tivi sul normale andamento dei pro-
cessi aziendali.

In particolare, a seguito della prima
fase di analisi degli scenari e di indi-
viduazione delle debolezze organiz-
zative e operative, da I'opportunita
di progettare azioni di irrobustimen-
to preventivo e introdurle a prescin-
dere dall’evento avverso, rendendo
maggiore la robustezza operativa.
L’analisi preventiva e tutto il lavoro
di preparazione del piano diffondono
presso il gruppo di lavoro, i respon-
sabili e le risorse coinvolte la consa-
pevolezza del funzionamento dell’ or-
ganizzazione, dei ruoli e delle re-
sponsabilita sia in tempo di pace
che in tempo di guerra, producendo
un generale accrescimento delle
competenze organizzative.
L’aumento di robustezza e resilienza
dell’azienda da ampie garanzie al
cliente che gli accordi contrattuali
soprattutto in termini di tempi,
quantita e qualita delle consegne,
siano maggiormente rispettati,
rafforzando il valore dell’azienda
nelle relazioni cliente-fornitore.
Altre positive conseguenze dell’ado-
zione di una gestione per la conti-
nuita operativa si possono riscontra-
re in un aumento di valore nelle re-
lazioni con gli Istituti Assicurativi,
nel miglioramento dell’immagine di
responsabilita sociale e nella
conformita (compliance) a standard
internazionali (BS; 1SO; BCI). |




